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L’intelligence criminale nel contrasto alla cybercriminalita: ’esempio francese
della gendarmeria nazionale

Le renseignement criminel au service de la lutte contre la cybercriminalité :
Pexemple frangais de la gendarmerie nationale

Criminal intelligence in the fight against cybercrime: the French example of the
national gendarmerie

Jérdme Barlatier”

Riassunto

Questo articolo propone un’analisi sintetica della cybercriminalita a partire dallo stato della minaccia cibernetica realizzato
dalla gendarmeria nazionale. La portata di questa forma di delinquenza ¢ oggi tale che 'azione degli investigatori e dei
magistrati, caso per caso, in una logica procedurale di individualizzazione, non puo, da sola, avere ragione di un fenomeno
cosi esteso. Recentemente riformulata secondo la prospettiva dell’znzelligence-led policing ILP), Vintelligence criminale propone un
nuovo approccio alla delinquenza, proattivo, orientato a una comprensione preliminare delle situazioni al fine di proporre
soluzioni adeguate, diversificate ¢ innovative. L’ecosistema digitale si presta particolarmente ai metodi di analisi e alle
strategie proposte da tale approccio. L’individuazione e la comprensione delle minacce sono facilitate dalla cyber #hreat
intelligence (CTI) e le soluzioni adottate dalle forze di sicurezza interna non si limitano piu alla sola repressione penale, ma si
avvalgono di dispositivi sempre piu sofisticati.

Résumé

Cet article propose une analyse synthétique de la cybercriminalité au travers de I’état de la menace cyber réalisé par la
gendarmerie nationale. I’ampleur de cette forme de délinquance est aujourd’hui telle que P'action des enquéteurs et des
magistrats, au cas-par-cas, dans une logique procédurale d’individualisation, ne saurait, a elle seule, avoir raison d’un
phénomene aussi massif. Récemment reformulé sous I'angle de VUintelligence-led policing (ILP), le renseignement criminel
propose une nouvelle approche de la délinquance, proactive, orientée sur une compréhension préalable des situations afin
de proposer des solutions adaptées, diversifiées et innovantes. L’écosysteme cyber se préte particulierement aux méthodes
d’analyse et aux stratégies proposées par le renseignement criminel. La détection et la compréhension des menaces y sont
autorisées part /a cyber threat intelligence (C'T1) et les solutions d’entrave pour les forces de sécurité intérieures ne se limitent plus
a la répression pénale, mais font appel a des dispositifs toujours plus sophistiqués.

Abstract

This article carries out a synthetic analysis of cybercrime perceived in France through the state of the cyber threat carried
out by the gendarmerie nationale. This form of criminality has today such a magnitude that the action of investigators and
magistrates, on a case-by-case basis, in a procedural logic of individualization, cannot, on its own, overcome such a massive
phenomenon. Recently reformulated from the perspective of intelligence-led policing (ILP), criminal intelligence offers a
new approach to delinquency which is proactive and oriented on a prior understanding of the situations in order to propose
some adapted, diversified and innovative solutions. The cyber ecosystem lends itself particulatly well to the analytical
methods and strategies proposed by criminal intelligence. The detection and understanding of threats are authorized by
cyber threat intelligence (CTT) and the solutions for the law enforcement forces are no longer limited to criminal repression,
but call on elaborate devices with increasing sophistication.

Key words: Internet, cybercriminalité, investigation, zutelligence, gendarmerie
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