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Gli hacktivisti dall’interno: identita collettiva, selezione degli obiettivi e uso
tattico dei media durante le proteste della Primavera dell’Acero in Québec

Les hacktivistes de ’intérieur : identité collective, sélection des cibles et
utilisation tactique des médias pendant les manifestations du Printemps Erable
au Québec

Hacktivists from the Inside: Collective Identity, Target Selection and Tactical
Use of Media during the Quebec Maple Spring Protests

Francis Fortin®, Francesco C. Campisi™, and Marie-Eve Néron™"

Riassunto

La maggior parte delle ricerche su Anonymous ha studiato il gruppo da un punto di vista etnografico o si ¢ concentrata
sull’analisi dei messaggi diffusi sui social media per comprendere gli interessi del movimento. Ci sono stati pochi tentativi di
analizzare il modo in cui gli hacktivisti scelgono gli obiettivi appropriati per gli attacchi informatici a fini di protesta. Il presente
studio cerca di fornire una panoramica dei valori condivisi da Anonymous esaminando le interazioni tra i membri del gruppo
nelle chat room pubbliche durante i quattro mesi delle manifestazioni studentesche in Québec conosciute come Primavera
dell’Acero 2072. In tal senso, ¢ stata effettuata un’analisi tematica al fine di identificare i temi importanti. I risultati mostrano
che i valori fondamentali di Anonymous sono coerenti con quelli diffusi attraverso gli account social media del gruppo,
focalizzandosi in particolare sulla liberta di espressione spesso legata alla liberta di parola e di informazione come partte
integrante del processo di selezione degli obiettivi. I.’analisi mostra inoltre come i partecipanti alle chat abbiano proposto dei
bersagli tipici dell’attivismo politico (ad esempio, il governo, la polizia, i partiti politici) e siano concordi sugli obiettivi da
rifiutare, come i mezzi d’informazione tradizionali, in quanto considerati importanti per la diffusione dei messaggi del gruppo
e delle informazioni relative alle operazioni svolte.

Résumé

Une grande partie de la recherche sur Anonymous a étudié le groupe d'un point de vue ethnographique ou s'est concentrée
sur les messages des médias sociaux pout apprendre ce qui est le plus important pour le mouvement. Il n'y a eu que peu de
tentatives d'analyse de la maniére dont les hacktivistes choisissent les cibles appropriées pour les cyberattaques ayant des
objectifs de protestation. La présente étude tente de donner un apercu des valeurs partagées en examinant les interactions
entre les membres d'Anonymous sur les salons de discussion publics pendant les quatre mois des manifestations étudiantes
québécoises connues sous le nom de Printemps Erable 2012. Une analyse thématique a été réalisée pour catégoriser les thémes
importants. Les résultats montrent que les valeurs fondamentales du groupe Anonymous sont congruentes a celles des
comptes de médias sociaux d'Anonymous, mettant I'accent sur la liberté d'expression, souvent liée a la liberté de parole et a la
liberté d'information comme partie intégrante du processus de sélection des cibles. En outre, les participants au salon de
discussion ont proposé des cibles traditionnellement appropriées (c'est-a-dire le gouvernement, la police, les partis politiques)
et semblent s'accorder sur les cibles a rejeter, comme les médias d'information traditionnels, jugés importants pour diffuser
son message et fournir des informations sur ses opérations.

Abstract

Much of the research on Anonymous has studied the group from an ethnographic perspective or focused on social media
posts to learn what is most important for the movement. There have been only few attempts to analyze how hacktivists are
choosing suitable targets for cyberattacks with protest objectives. The present study attempts to provide insight into their
shared values by looking at interactions among Anonymous members on public chatrooms during the four months of the
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Quebec student demonstrations known as the 2012 Printemps Erable protests. A thematic analysis was performed to categorize
the important themes. The results show that the core values of Anonymous’s group is congruent to that of Anonymous’s
social media accounts, emphasizing freedom of expression, often linked to freedom of speech and freedom of information as
integral to the target selection process. Also, participants in the chatroom proposed traditionally suitable targets (i.e., the
government, the police, political parties) and seems to agree upon which targets should be rejected such as traditional news
media, deemed important to diffuse its message and provide information about its operations.

Key words: hacktivism, Anonymous, online disobedience, values, cybercrime
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