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Criminalita e cyberspazio, alcune riflessioni in materia di cybercriminalita
Criminalité et cyberespace : quelques réflexions sur la cybercriminalité

Criminality and cyberspace: some reflections on cybercrime

Maurizio Tonellotto™

Riassunto

Lo sviluppo tecnologico avvenuto negli ultimi anni ha trasformato la societa in uno “spazio iperconnesso” determinando
terreno fertile per la proliferazione di nuove forme di criminalita. In questo articolo si vogliono delineare gli aspetti salienti
della criminalita nel cyberspazio attraverso un approccio socio-criminologico con un’analisi del quadro teorico di riferimento
ed uno sguardo alla normativa nazionale ed europea. Saranno poi presentate alcune riflessioni in merito agli attori coinvolti
in questi nuovi scenari, evidenziando la necessita di dover elevare gli standard di sicurezza e di scambio informativo ma
anche di consapevolezza e conoscenza degli strumenti e delle tecnologie da parte di chi quotidianamente ne fa largo utilizzo.

Résumé

L’évolution technologique de ces dernicres années a transformé la société en un “espace hyper-connecté”, tout en créant un
terrain fertile pour I’émergence de nouvelles formes de criminalité. A partir d’une perspective socio-criminologique, cet
article vise dans un premier temps a décrire les principaux aspects de la criminalité dans le cyberespace en proposant une
analyse des approches théoriques en la matiere et quelques réflexions sur législation nationale et européenne. Ensuite,
Pattention sera focalisée sur les acteurs impliqués dans ces nouveaux scénarios, en soulignant notamment la nécessité de
renforcer les standards de sécurité, ’échange d’informations mais aussi la sensibilisation et la connaissance des technologies
par ceux qui en font un usage quotidien.

Abstract

The development of information technologies in recent years has transformed our society into a “hyper-connected space” in
which the pitfalls, the risks as well as the damages to the victims have grown exponentially, developing new forms of crime.
This article aims to outline the aspects of crime in cyberspace through a socio-criminological approach with an analysis of
the theoretical framework and a look at national and European legislation. Some reflections on security will then be
presented on the actors involved in new scenatios, highlighting the need to raise the security standards and data and
information exchange but also of awareness and knowledge of tools and technologies by those who daily use them
extensively.
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