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Riassunto

Nella societa odierna, I'amore diviene scappatoia dalla solitudine ed oggetto di relazioni digitali che, spesso, sembrano
sostituire i rapporti “umani” in una dinamica sentimentale gia molto complessa, ma resa ancora piu articolata dall’esperienza
del SARS-CoV-2. Tale “sensibilita emozionale” (Condorelli, 2021) si inserisce, infatti, nel pit ampio, attuale e rinnovato
dibattito sul legame affettivo di tipo amoroso che, dallo spazio individuale dalle caratteristiche tangibili, si palesa sul
palcoscenico dell’estimita online (Tisseron, 2011; Stanton et al., 2016). Invero, secondo la Polizia Postale nel 2021, in Italia,
si ¢ registrato +118% di truffe sentimentali (Polizia Postale, 2022). Fra questi pericoli, in particolare, il Romance Scam (Love
Scam o anche definito sweetheart swindles) pratica criminale nella quale un utente viene adescato da truffatori (scammers)
che usano un’identita falsa o rubata sui social network al fine di estorcere, truffare o ricattare la vittima che crede di vivere
una vera relazione amorosa (;Whitty, 2015; 2018; Carter, 2021; Cassandra, Lee, 2022; Suleman et al., 2023). Il saggio vuole
riflettere, quindi, sulla dinamica online da un punto di vista socio-criminologico, partendo dalle teorizzazioni sul tema per
arrivare alle piu recenti ed attuali implicazioni del fenomeno con particolare attenzione alle dinamiche emotive sottese ed
emergenti.

Résumé

Dans la société actuelle, I'amour devient un moyen de s'échapper da la solitude et objet de relations virtuelles dans les
relations “humaines” qui, notamment, sont déja tres complexes pour la dynamique amoureuse, mais sont devenu encore
plus complexité apres l'expérience SARS-CoV-2. Cette « sensibilité émotionnelle » (Condorelli, 2021) correspond, dans le
débat plus large, actuel et renouvelé, a la relation affective d’une nature amoureuse qui, depuis Iespace individuel doté de
caractéristiques tangibles, se révele sur la scene de Pextimité (Tisseron, 2011; Stanton et al., 2016). En effet, selon la Police
Postale italienne, en 2021, il y a une augmentation de +118% des escroqueries amoureuses (Polizia Postale, 2022). Parmi ces
risques criminels, on retrouve le Romance Scam (Love Scam ou encore appelé sweetheart swindles — fraude sentimentale) dans
lequel un utilisateur est attiré par des fraudeurs qui utilisent une identité fausse ou volée dans les réseaux sociaux afin
d'extorquer, d'escroquer ou de faire exposer la victime qui croit de vivre une véritable relation amoureuse (Whitty, 2015;
2018; Carter, 2021; Cassandra, Lee, 2022; Suleman et al., 2023). Cet article veut donc réfléchir sur ces dynamiques selon le
point de vue de la socio-criminologie, a partir de la théorie pour arriver a les plus récentes implications, en se concentrant
particuliecrement sur la détresse et les conséquences émotionnelle émergeantes.

Abstract

In today's society, love becomes an escape from loneliness and an object of digital relationships that often seem to replace
“human” relationships in an already very complex sentimental dynamic, but even more complex after the experience of
SARS-CoV-2. Such “emotional sensitivity” (Condorelli, 2021) is part of the broader, current, and renewed debate on the
affective bond of the love type that, from the individual space with tangible characteristics, is manifested on the stage of
online estimity (Tisseron, 2011; Stanton et al., 2016). Indeed, according to the Postal Police in 2021, there was +118% of
sentimental scams in Italy (Polizia Postale, 2022). In particular, among these dangers, there is the Romance Scam (Love
Scam or also known as sweetheart swindles), as to say a criminal practice in which a user is lured by scammers who use a
fake or stolen identity on social networks in order to extort, scam or blackmail the victim who believes they are experiencing
a real love relationship (Whitty, 2015; 2018; Carter, 2021; Cassandra, Lee, 2022; Suleman et al., 2023). Therefore, the essay
aims to reflect on the online dynamic from a socio-criminological point of view, starting from the theories to arriving at the

* Ricercatrice a tempo determinato ai sensi dell’art. 24 c.3-a L. 240/10, settore scientifico-disciplinare SPS/07
(Sociologia generale), Dipartimento di Economia, Universita degli Studi del Molise.
* Professore di I fascia, settore scientifico-disciplinare SPS/12 (Sociologia giuridica, della devianza e mutamento
sociale), Dipartimento di Diritto, Economia, Management e Metodi Quantitativi, Universita degli Studi del Sannio.

74




most recent and current implications of the phenomenon with particular attention to the underlying and emerging

emotional dynamics.

Key words: romance scam; love scam; amore; emozioni; dating online.

1. Introduzione

Viviamo in una societa altamente tecnologica nella
quale le attivita umane, la maggior parte se non
tutte, sono scandite dall’'uso dei dispositivi digitali in
termini di Internet, app e piattaforme social. A dirlo,
anche i dati piu recenti su scala globale: nel mondo,
infatti, negli ultimi 10 anni, gli utenti dei social
network sono triplicati, passando da 1,48 miliardi
nel 2012 a 4,62 miliardi a gennaio 2022, con un
aumento anche delle ore trascorse in rete (+1,4%
del tempo totale passato online). In Italia (a febbraio
2022), le persone che hanno una connessione ad
Internet sono pari a 51 milioni (+1,7%) e quelle che
sono attive sulle piattaforme social oltre 43 milioni
(+5,4%) (We are Social, 2023). Posseggono, inoltre,
almeno uno smartphone, il 97,3% della popolazione
mentre possiedono un computer desktop o laptop,
oltre il 75%. Piu del 46% si intrattiene, invece,
online con amici e familiari e molt, il 46%,
spendono il proprio tempo libero nell’ambiente
virtuale. Questi dati, sebbene indicativi e di certo
non esaustivi, mostrano quanto sia pervasivo l'uso
dei dispositivi  tecnologici che, se non usati
adeguatamente, possono diventare un vero ¢
proprio strumento di devianza e criminalita. Sono
cresciuti del 21% (2022), parimenti, gli attacchi
informatici nel mondo mentre in Italia si sono
registrati un piv 138% di ¢yber attacks di diversa
tipologia. Si tratta dei cosiddetti cybercrime che, da
una  parte, rappresentano  lestensione e
Pamplificazione dei reati tradizionali ma perpetuati
nel mondo digitale, dall’altra, essi includono nuovi
agiti illegali connessi alle possibilita e alle

caratteristiche della rete stessa. Secondo Von

Cranach e Harre, in particolare, «il computer crime
puo essere considerato in termini di azione illegale
commessa da un attore sociale, con una determinata
tecnica e con uno scopo definito» (Von Cranach,
Harre, 1990:26). Fra questi, proprio il Romance Scanm
oggetto della trattazione, inteso come Ilinsieme di
quelle «relationships constructed through websites for the
purpose of deceiving unsuspecting victims in order to extort
money from thenr» (Whitty, Buchanan 2012, pp. 181—
183). Agiti che possono essere di diversa
classificazione e matrice, ma che sono accomunati
da alcune delle principali peculiarita della rete, con
particolare riferimento alla comunicazione “onlife”
(Floridi, 2015). Vale la pena sottolineare, infatti, che
oggl viviamo in un’epoca in cui la dimensione reale
¢ la dimensione virtuale si intrecciano al punto da
non definirne piu 1 confini, da non poter
circosctrivere nettamente cio che ¢ reale da cio che
non lo & e viceversa. E, daltra parte, la
sperimentazione del Metaverso, un mondo
universale e immersivo dove poter svolgere diverse
attivita quotidiane. A questa lettura
omnicomprensiva, ¢ doveroso aggiungere le
caratteristiche specifiche che (ancora) connotano
Ponline: si pensi all’annullamento dei confini spazio-
temporali che diventano dimensioni compresse e
ridefinite in contesti altri, molteplici, fluidi, sempre
in divenire. Lo spazio ed il tempo, cioe, consentono
una comunicazione (e come si vedra anche una
relazione) immediata e diretta dove gli utenti
possono essere facilmente raggiungibili e dove sono,
di fatto, raggiunti. Inoltre, le persone possono
iniziare a scambiare una serie di contenuti, non solo

messaggi testuali ma anche video, emoticon, meme
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e foto (la cui lunghezza, sempre piu breve, dipende
dal social network o dalla piattaforma, anche in 3D),
che riducono la distanza fisica o, comunque,
cercano di attenuarla investendo nella dimensione
emotiva. 1 dispositivi digitali, se ¢ vero che
rappresentano dei “dispositivi di mediazione”
(Mininni, 2004; Riva, 2008) per antonomasia in
quanto si pongono come medium comunicativo fra
gli interlocutori, ¢ vero, allo stesso tempo, che
consentono la ricerca infinita di nuove relazioni
sociali, in una dinamica sentimentale sperimentata
(almeno in apparenza) come profonda e reale
(D’Ambrosio, 2019). 1l contesto virtuale, all’inizio,
puo essere percepito come luogo di simulazione ma,
con listaurarsi di rapporti di fiducia fra gli utent,
diventa vero e proprio luogo relazionale intenso nel
quale la percezione di invisibilita, via via, viene
meno. In effetti, anche il feedback non tangibile
quale altra  caratteristica della  rete, ossia
I'impossibilita di vedere immediatamente le reazioni
della persona con la quale si comunica, si appiattisce
se il rapporto viene alimentato in maniera costante,
densa ¢ lenta e viene intervallato dalla condivisione
di contenuti visuali e a carattere vocale, spesso nella
sintesi fra queste due modalita. Fra gli ulteriori
elementi caratterizzanti 'online vi ¢ la percezione
che non vi siano regole di condotta da rispettare
(Livingstone, 2010) e che ci si possa facilmente
“disimpegnare a livello morale” (Bandura et. al,
1996). 11 rischio ¢ che non solo tutto sia ammesso,
ma anche che una fra le parti in gioco si possa
deresponsabilizzare  rispetto  alle  conseguenze
eventuali legate alla condotta illecita; inoltre, ¢ molto
facile che si possa considerare linterlocutore
strumento e oggetto privo di ogni elemento umano.
Le piattatorme digitali consentono di sperimentare
identita multiple che permettono, in un’ottica

potenzialmente infinita, di assumere ruoli e

personalita  diverse utili al  raggiungimento
dell’obiettivo criminale. Non si esclude che si
possano rubare profili gia esistenti per poterne fare
un utilizzo illegale. Infine, ma non meno importanti,
sono gli squilibri di potere fra persone che
comunicano online sia perché gli utenti coinvolti
possono non essere in maniera eguale competenti
da un punto di vista tecnico (Parra-Lopez et al.,
2012) sia perché la dinamica relazionale puo
prevedere lo sbilanciamento di interesse, di
coinvolgimento e di spinta sentimentale insieme alla
differenza fra personalita coinvolte. E, allora,
importante partire dalla riflessione su tutti questi
aspetti intersecanti e complessi che riguardano le
tecnologie digitali e la rete per potersi soffermare
sulla dinamica socio-criminologica del Romance

Scam quale oggetto centrale della trattazione.

2. L’amore nei contesti relazionali fra realta e
digitale: DPanalisi socio-criminologica del

Romance Scam

2.1 Le relazioni amorose ai tempi delle tecnologie
Le tecnologie digitali sono al centro della
comunicazione e delle relazioni sociali e si
caratterizzano per aspetti che riguardano non solo
una dimensione tecnica ma anche e soprattutto una
dimensione sentimentale. Tutti 1 rapporti umani,
anche se instaurati online, presentano connotazioni
altamente emotive. Lo stesso avvento della scienza
tecnologica, di fatto, rimescola elementi e significati
attribuiti ai sentimenti e alle emozioni e, in
particolare, all’'amore; ¢ bene parlare, proprio per
questo, di una vera ¢ propria “tecnologia delle
emozioni” (o “internet delle emozioni”) che fa da
sfondo anche alle azioni criminali che, nel
cyberspazio, possono essere veicolate in nome

dell**amore” o di altri affetti. Va sottolineato che le
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emozioni e i sentimenti, da un punto di vista
sociologico, sono elementi che consentono di
osservare e comprendere il sociale in tutte le sue
forme, non solo nelle manifestazioni individuali o di
coppia: si tratta di dinamiche della societa, delle
interazioni fra persone e di strutture istituzionali
(Cerulo in Hochschild, 2013, pp.13-14). In tal senso,
i momenti ad alta connotazione ed intensita emotiva
possono spiegare certi comportamenti o determinati
pensieri (Hochschild, 2006, pp. 71-72): ¢ il caso
dell’innamoramento, inteso come «lo stato nascente
di un movimento collettivo a due» (Alberoni, 2003),
e dell’'amore inteso come relazione sociale (Donati,
1991; 2011). Invero, i profondi cambiamenti
storico-sociali, culturali, economici e tecnologici e le
differenti  tipologie di  crisi  che I'umano
contemporaneo sta vivendo, impongono una
riflessione meno romantica della relazione e piu
pragmatica: 'amore, oggi, ¢ anche metafora della
continua contrattazione (Giddens, 1995); 'amore,
oggi, ¢ anche “liquido” (Bauman, 1999). All'opposto
della visione fornitaci dal Romanticismo, pertanto,
esiste una dimensione amorosa che comprende una
forte e pervasiva commercializzazione delle
emozioni in tutte le sue manifestazioni (Hochschild,
2006); la mercificazione delle emozioni, ivi
compreso 'amore, ¢ frutto dalla societa dei consumi
che rimette in discussione la vita relazionale in virtu
delle ragioni del mercato dal carattere propriamente
strtumentale (Weber, 1922). Il soggetto nella
relazione amorosa puo essere mosso, cio¢, dal mero
interesse individuale che consente a lui/lei di
soddisfare i propri bisogni e raggiungere ricchezze,
denaro, successo anche a discapito dell’altro/a:
quest’ultimo/a  puo  diventare  strumento e
ingranaggio nel meccanismo di “produzione e
servizi” delle emozioni (Hochschild, 2006). Si tratta,

quindi, di sperimentare nuove modalita relazionali

che consentono, grazie agli strumenti digitali, di non
“rimanere  soli” (Turkle, 2011) nella spinta
romantica che si puo rilevare illusoria. Le app
dedicate agli incontri, in effetti, incarnano quel
«processo di ‘piattaformizzazione’ delle relazioni
romantiche» (Bandinelli, Gandini, 2022), dove i
meccanismi relazionali a connotazione amorosa
producono e plasmano le intere strutture sociali
(Van Dijck, 2013; Van Dijck, J., et al., 2018) dando
vita a nuove forme di interazione sociale, di
sentimenti amorosi ¢ di romanticismo (Coluccia et
al., 2020). Si moltiplicano sulle app e 1 social
network, in altri termini, le possibilita di esposizione
al rischio (Cross, 2020). Le piattaforme di dating
sono state usate dal 28% degli italiani per almeno
una volta (2021), anche da giovani adulti (Morris,
2021; Arnett, 2000), e diversi sono i motivi generali:
la facilita di utilizzo, la possibilita di scambiare
facilmente messaggi, di vedere i profili degli altri
utenti (in particolare, le foto e le informazioni
riguardanti), di conoscere molte persone e di fare
conoscenza con quelle che hanno caratteristiche
comuni o specifiche. Insieme all’algoritmo che
consente di fare matching fra gli utenti, e di
scegliere il partner con facilita, bloccando chi non
piace piu e passando al prossimo utente. Gatter e
Hodkinson (2016) hanno cercato di comprendere,
invero, quali siano le principali ragioni che portano
le persone ad usare app di dating arrivando alla
conclusione che non vi ¢ lesclusiva possibilita di
fare nuovi incontri, ma anche quella di ricercare
divertimento e partner occasionali con cui
intrattenere relazioni a carattere sessuale con
Popportunita di  ricercare rapporti romantici.
Quindi, un quadro complesso (Gualtieri et. al.,
2020) che vede logiche differenti, di carattere
tecnologico e socio-criminologico, ivi comprese

quelle che richiamano I'appartenenza al gruppo, la
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spinta originaria verso la socialita e le nuove
modalita di trarre benefici in maniera illecita. Il
crimine, d’altra parte, si adatta al mutare della
societa e delle nuove esigenze relazionali, come del

caso delle frodi amotrose.

2.2 Manifestazioni, caratteristiche e fenomenologia

del Romance Scanm.

Secondo la Polizia Postale e delle Comunicazioni, in
Italia, nel 2022: “le truffe romantiche sono spesso
sommerse, ma, ci0 nonostante, sono protagoniste di
442 casi (di cui 4 ai danni di minori). Le persone
denunciate sono 103. Il coinvolgimento emotivo
delle vittime le induce a non denunciare. I casi di
Codice rosso, che hanno richiesto un intervento
della Polizia postale, sono 15”.

Un fenomeno, quindi, che ¢ ben presente e che
riguarda la  lettura di molteplici  variabili,
comportamenti e dinamiche. Lo sfondo ¢ la
relazione sentimentale che viene ad essere ricercata
dall’utente, per lo piu di genere femminile, in una
dimensione di affetto crescente (Whitty, 2013; 2015;
2018; Coluccia et al, 2020; Chuang, 2021). 1l
romance scam ¢, quindi, una “nuova” tipologia di
frode online (Whitty 2013) e «occur when a criminal
adopts a fake online identity to gain a victim's affection and
trust. The scammer then uses the illusion of a romantic or
close relationship to manipulate and/ or steal from the victinm
(FBI, 2023). E, ancora, il fenomeno designa: «...as
one type of consumer scam which involves initiating a false
relationship through online dating websites, social websites or
via email where the aim is clearly to defraud the victinm
(Budd, Anderson 2011, p. 13). La frode amorosa,
quindi, riguarda almeno due attori in gioco nella
relazione: 1’adescatore e la vittima. Il criminale,
tramite la creazione di un’identita falsa o il furto di
quest’ultima, per lo piu su siti di incontri o altri
social network (Whitty, 2013), intenzionalmente

instaura una relazione di fiducia, empatica ¢

manipolativa con la vittima la quale viene, nel corso
e alla fine del rapporto, truffata (Ibidem). Invero, la
persona viene ad essere derubata in quella che lei
considera una vera e propria relazione autentica
(Cross et al., 2018). Non meno importante, in
coerenza, ¢ la ricerca di una identita appetibile che il
criminale individua in maniera accurata: per lo piu,
vengono scelte professionalita militari (Cross, Holt,
2021) o di alto profilo sociale quali, per esempio, il
medico o lavvocato insieme alla condizione
familiare dove egli dice di essere vedovo con o
senza figli. Si tratta sempre di persone di bell’aspetto
e ben presentate (Gualtieri et., al., 2020, p. 111).

Gli attuali studi criminologici (Budd, Anderson,
2009; Cukier et al., 2007; Whitty, 2015; 2018; Carter,
2021; Cassandra, Lee, 2022; Suleman et al., 2023)
concordano sulla seguente macro-impostazione
dellacting ont criminale del romance scamr: il criminale,
spesso, ha un’identita falsa o rubata (1. fase del
profilo); egli adesca la vittima e comunica con lei
per un periodo di tempo lungo o molto lungo (2.
fase dell’adescamento); infine, accertatosi dello stato
di innamoramento nel quale ¢ la vittima, le chiede
soldi e la minaccia (3. Fase dello “sting’,
letteralmente  “puntura”, intesa come azione
delittuosa finale tramite il ricatto, la minaccia e la
richiesta estorsiva di denaro o beni) (Whitty, 2015).
Secondo Coluccia (et. al,, 2020), la dinamica si
compone dell’elemento incontro (immaginato,
sperato, idealizzato e mai concreto): il primo step,
viene definito “grooming” ossia dell’adescamento
che si traduce in un primo contatto fra truffatore
(scammer) e vittima potenziale della durata di circa 6-
8 mesi, periodo nel quale la comunicazione riguarda
valori, hobby e interessi comuni per arrivare al
culmine tramite dichiarazioni appassionate (Ibidem).
Da qui, 'adescatore inizia solo a palesare la volonta

di incontrarsi fisicamente; circostanza che non
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accadra mai e che verra sempre rimandata a causa di
improvvise circostanze (malattia, incidenti, ecc..) e
gravi problemi. Proprio in questa fase, il truffatore
chiedera denaro, prima in piccole somme, poi in
quote di denaro piu alte (Budd, Anderson, 2011;
Drew, Cross, 2013; Buchanan, Whitty, 2014).
Infine, due sono i possibili epiloghi della dinamica:
un primo scenario, indica che la vittima, accortasi
delle richieste immotivate, decide di terminare la
relazione mentre il criminale puo avanzare la
richiesta di foto e video intimi che puo
eventualmente usare come arma di ricatto ed
estorsione (Powell, Henry, 2017); un secondo
scenario, invece, nel quale la vittima continua la
liaison nonostante le paure e i1 dubbi che, al
contrario, cerca di minimizzare e di neutralizzare
(Sykes, Matza,1957; Agnew, 1985; 1994; Rege,
2009). Si tratta, pertanto, di una vera e propria frode
che implica 'utilizzo strumentale delle emozioni, del
legame e della comunicazione con la vittima,
insieme all’'uso strategico di menzogne e di
comportamenti totalmente manipolatori (Fletcher,
2007; Cross, 2020; 2022): il truffatore cerca di
instaurare una comunicazione costante con la
persona designata tramite diversi dispositivi digitali,
possibilita mediatiche (messaggi istantanei su diversi
social network, chiamate, video-chiamate, ecc.)
(Cross et. al., 20106) e scambio di differenti contenuti
(foto, video, emoticons, emoji, link a risorse esterne,
ecc.); tale scambio, parte dalle prime ore della
mattina e continua tutto il giorno, inclusa la notte.
L’offender vuole insinuare, cosi facendo, non solo
che la comunicazione sia concreta, ma che sia la
relazione ad essere reale, veritiera e “genuina”
(Cross, 2020) anche se non c¢’¢ mal stato un
incontro dal vivo. Questa dinamica pervasiva, che
richiama elementi di idealizzazione della persona,

diventa totalizzante a tal punto che la vittima non

riesce a vivere la sua vita appieno, nelle azioni
quotidiane o programmate sul lungo periodo (Cross
et al.,, 2016). L’idealizzazione dell'interlocutore che
soprattutto on line puo fornire informazioni irreali,
falsificandole come nel caso del romance scam ¢,
infatti, un potente strumento relazionale che poggia
le basi sulla fiducia che viene creata ad hoc con la
persona — bersaglio della frode al fine di tenere
ancora piu saldo il “sentimento”. In coerenza, molte
vittime sostengono che la vera questione
problematica da affrontare, per loro con fatica, sia
proprio la perdita della relazione e non il danno
economico, anche ingente (Whitty, Buchanan,
2016). Nelle truffe amorose, pertanto, alla base
dell’agito criminale c¢’¢ Tadescamento di tipo
intenzionale e manipolatorio che comprende vere e
proprie tecniche di abuso psicologico (Cross, et. a.,
2018): la strumentalizzazione e il controllo messa in
atto dal truffatore verso la vittima, infatti, ¢ quella di
isolare quest’ultima dalla famiglia e dalla rete
amicale, ponendola in un ruolo totalmente
subalterno, privo di potere decisionale e alterato
rispetto alla realta. Sembra riecheggiare la teoria
della frustrazione strutturale di Merton (1938): nel
romance scam, in un contesto relazionale quale quello
delle app di incontri o dei social network, il
truffatore si inventa o si appropria di una identita
portando avanti un copione (Goffman, 1969a;
1969b) che gli consentira di carpire, in maniera
insidiosa, la fiducia della vittima con la volonta
espressa ¢ chiara di frodarla. Egli arriva, cioe, con
mezzi legittimi (le app) e illegittimi (furto di identita
eventuale) ad una meta, il denaro, che altrimenti non
sarebbe facilmente raggiungibile. Non meno
importante, l'oggettificazione della persona (Finkel
et al,, 2012) che diventa cosa della quale disporre
per raggiungere scopi puramente egoistici. E una

modalita di adattamento utilitatistico al contesto
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societario altamente tecnologico di riferimento,
dove le opportunita di attuare azioni criminali sono
infinite proprio come il cyberspazio. La dinamica,
molto complessa, si poggia sulla fiducia relazionale,
sulle interazioni e sulla ricerca di sentimenti ed
emozioni nonché sul bisogno di essere amati, temi
centrali nella riflessione socio-criminologica sia
classica sia moderna — contemporanea che richiama
Pimpatto, la pervasivita della tecnologia e I'uso dei
media digitali le cui caratteristiche sono specifiche e
vanno analizzate negli agiti devianti oggetto della

trattazione.

2.3 la condizione di solitudine quale una fra le

variabili sociali nel  Romance  Scam. Possibili

interpretazioni.

Da sempre, 'vomo ¢ considerato un “animale
sociale”. Un ruolo che lo definisce anche nella sua
identita sociale. E altresi vero che, soprattutto nella
societa contemporanea, tale condizione viene a
ridimensionarsi: 1 legami si sfaldano, le relazioni
sociali spesso sono strumentali e consumistiche, vi &
Pimperare dellindividualismo e della fuggevolezza
degli affetti, nella compressione spazio-temporale
che ingloba tutte le attivita quotidiane. Si
sperimenta, quindi, la solitudine ossia quello stato di
«subjective feeling defined as an wunmet need in terms of
quantity or quality of social interactions. Being lonely is a
negative feeling, conceptually distinct from being  alone»
(Betlingieri, et al., 2023, p. 1). Secondo un recente
dossier della Commissione Europea, nel 2022, “i
sentimenti di solitudine sono legati alla dimensione
¢ alla qualita delle relazioni sociali, ai principali
eventi della vita insieme ad altri fattori importanti.
Pit di un terzo degli intervistati si sentiva solo
almeno qualche volta e il 13% si sentiva solo per la
maggior parte del tempo. La prevalenza della
solitudine diminuisce con laumento dell’eta, del

reddito e dellistruzione. Le persone che vivono

eventi importanti della vita come la separazione, la
perdita del lavoro o la fine degli studi sono piu
spesso sole” (Ibidem). Queste importanti risultanze
dimostrano quanto sia indispensabile ragionare sul
fenomeno criminale delle truffe amorose in una
dimensione globale e personale della solitudine, in
un incastro, cio¢, fra variabili e profili generali e
individuali che possono pit 0 meno caratterizzare
ed impattare sull’agito delittuoso. La separazione, il
divorzio, e altri eventi traumatici di passaggio
(perdita di  lavoro, ad esempio), possono
rappresentare, come descritto, dei momenti nei
quali la persona puo sperimentare dei vuoti, delle
mancanze che puo tentare di colmare con la ricerca
di relazioni online. Come riportato da Archer
(2017), lo stesso truffatore va alla ricerca mirata di
profili di potenziali vittime utilizzando queste
motivazioni e facendo leva sulla relazione
adducendo elementi di fragilita personale vissuta
(inventati). E solo, pero, un mero palliativo per la
persona perché esiste una conclamata correlazione,
oltretutto, fra l'uso eccessivo dei siti di social
network e i sentimenti di solitudine (Berlingieri, et
al., 2023) . La solitudine, quindi, ¢ una questione
sociale che richiama elementi molteplici, tra 1 quali
vi ¢ T'uso dei dispositivi tecnologici. Nel caso delle
frodi amorose, nello specifico, oltre I'uso dello
strumento digitale e le caratteristiche generali ben
evidenziate in precedenza, ¢ bene focalizzare
lattenzione sulla  dimensione emotiva della
solitudine: invero, le persone che si sentono sole
e/o sperimentano una condizione di solitudine,
insieme ad una situazione di fragilita sopraggiunta o
gia vissuta, sono piu vulnerabili alle truffe amorose.
Come ricordano ancora gli studiosi Lawson e Leck
(2006), esiste una conclamata relazione fra
solitudine e frodi amorose, anzi, proprio la

condizione di sentirsi soli rappresenta al contempo
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un fattore predisponente al rischio frodi. E, in
coerenza, pare si sia piu disposti a condividere
online informazioni personali quando si sperimenta
una situazione di isolamento relazionale rispetto a
legami piu forti e duraturi (Al-Saggaf, Nielsen,
2014). In coerenza, durante isolamento sociale a
causa del Sars-Cov-2, il crimine stesso si ¢
ridimensionato nell’azione predatoria e pragmatica
quotidiana (Cohen, Felson, 1979; Felson, Eckert,
2020) per spostarsi nel mondo digitale (Chin,
Robison, 2020). I criminali online hanno colto le
paure, lansia e incertezza per il futuro e le
vulnerabilita delle persone legate al momento
storico-sociale, facendo leva proprio sui sentimenti
di solitudine e di insicurezza (Collier, et. al., 2020).
A dimostrarlo anche una ricerca condotta in
Inghilterra nel 2020 da Buil-Gil, e Zeng (2022),
secondo la quale vi ¢ stato un reale aumento durante
la pandemia del romance scam in relazione alla
solitudine. Ci sono da sottolineare, al contempo,
due fenomeni opposti, almeno in apparenza, al love
scam, ma che sono comunque da attenzionare
nell’ambito del fenomeno delle frodi amorose
online nel loro complesso: da un lato, coloro che
non avevano mai usato app e siti di incontri hanno
ceduto a tale pratica, ricercando quella relazione non
possibile nel contesto pragmatico (Portolan,
McAlister, 2022); dall’altro, ¢ emerso il cosiddetto
“jagged love”  (letteralmente “amore frastagliato”)
ossia «participants turned to dating apps desperately seeking
the security offered by the romantic masterplot; swiped,
matched, and sent direct messages (DMs) in large numbers;
became ambivalent and)/ or lost faith in the apps as a means
by which they could embody the masterplot; deleted the apps;
experienced loneliness; and returned quickly to the apps to
repeat the cycl» (Ibidem, cit. p. 355). In altre parole,
nel periodo di isolamento sociale, gli utenti hanno

utilizzato fortemente le app di dating nella ricerca

dell’amore corrisposto pur, tuttavia, provando dei
sentimenti ambivalenti quando questi venivano
delusi dall’interlocutore, al punto da disinstallare e
reinstallare Papp di incontri. In un circuito a meta
fra la presenza e I'assenza, “razionale ed emotiva”
online, di una “devianza emozionale” (Thoits, 1990)
che puo indurre gli utenti a credere nell’amore
online, nella profonda ricerca di un partner che
diventa soggetto di amore anche se le richieste che
possono essere palesate sono distorsive e criminali.
Il truffatore fa leva su questi elementi razional-
sentimentali discordanti, irretendo la vittima e
facendole credere di essere realmente amata,

tenendola legata a sé e ricattandola.

3. Le conseguenze sulle vittime del Romance
Scam e Pattribuzione sociale della vergogna

Molte, articolate ed impattanti sono le conseguenze
sulle vittime del romance scam. A fare da sfondo al
crimine, 1 ruoli di genere e gli stereotipi che vedono
le donne quali principali soggetti della truffa in
quella che viene definita “doppia vittimizzazione”
(‘double hit’; Cross, 2021). Non solo, infatti, le donne
devono gestire la perdita monetaria e gli eventuali
ricatti conseguenti, ma anche e soprattutto elaborare
il lutto per la fine della relazione ingannevole
(Whitty, Buchanan, 2012): le vittime, quindi,
sperimentano emozioni contrastanti, sofferenza
psicologica e subiscono traumi complessi che
incidono sulla sfera globale del loro benessere,
arrivando anche allideazione suicidaria (Cross,
Kelly, 2016). In particolare, Whitty (2018) patla piu
propriamente di  “double  whammy” (letteralmente
“doppio colpo”) ad intendere la perdita dell’oggetto
dell’amore, la persona idealizzata ma “conosciuta”
in contesto online e, al contempo, le somme di
denaro inviate, provando sensazioni intense. Invero,

le donne provano emozioni discordanti quando
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scoprono il crimine, quali shock, vergogna o rabbia
e vivono l'abuso come vero e proprio “stupro
emotivo” (Whitty, 2018). Viene provato anche un
forte senso di colpa, disgusto verso sé stessi e il
truffatore in una diffusa perdita di fiducia verso gli
altri.  Soprattutto nel momento iniziale della
conoscenza della realta, le vittime possono provare
ancora un forte attaccamento verso I'impostore e
quasi mantenere la relazione, adducendo spiegazioni
consolatorie frutto del rapporto profondo di
manipolazione e controllo. Secondo Buchanan e
Whitty (2014), in coerenza, sono piu a rischio quelle
donne che vivono 'amore come credenza romantica
e che idealizzano le persone e le relazioni amorose;
inoltre, sono piu esposte quelle che sono aperte ed
estroverse ma che sperimentano la solitudine. Per
Whitty (2018), le vittime di romance scam sono le
donne di mezza eta, con un elevato livello di
istruzione, con tratti di personalita maggiori di
impulsivita,  affidabilita-gentilezza,  ricerca  di
emozioni forti (semsation seeking) e che sono
predisposte alla dipendenza emotiva. Le vittime di
romance scam sono, in effetti, piu vulnerabili al
rischio di essere vittimizzate ulteriormente (Button,
Cross, 2017) e, in molti casi, si puo verificare una
doppia truffa: anche quando lo scammer viene messo
nelle condizioni di dire la verita, ossia di aver
truffato la vittima, poi puo inventarsi di essersi
realmente innamorato, facendo ricadere la vittima
nella sua rete; o ancora, fa credere di aver coinvolto
un terzo individuo che si pone come mediatore per
far recuperare i soldi persi (Whitty, Buchanan,
2012a; 2012b). Alcune vittime, dopo aver condiviso
con il truffatore informazioni personali, si sono
trovate a cambiare casa perché non si sentivano piu
al sicuro (Cross et al.,2016) e comunque hanno
modificato la sfera dei loro comportamenti in

contesto reale. Invero, molto interessante ¢ la

ricerca di Tran et al. (2019), secondo cui esiste una
relazione stretta fra 'uso di app di appuntamenti e i
disturbi alimentari, in una dimensione di fattori di
rischio piu alti fra coloro che fanno ricorso alle
relazioni online e, in coerenza, lo studio di Blake, et
al. (2022): la centralita di fornire un’immagine fisica
attraente  pud  comportate  una  crescente
insoddisfazione corporea e I'insorgenza di disturbi
della condotta alimentare legata alla pressione dei
social network dedicato agli incontri. Soprattutto
per le vittime di genere femminile che provano «la
sensazione di essere cambiati come persona e nelle
relazioni con gli altri» (Gualtieri, et. al., 2020:117) e
di non poter agire sulla pianificazione del loro
futuro. Nel complesso, dunque, le donne possono
sentire un forte, profondo e diffuso senso di
vergogna per cio che ¢ loro successo immaginando
che quel tipo di esperienza sia stata meritata in
qualche modo: in altre parole, che si siano meritato
quanto accaduto (Cross, 2015). E, altresi, si avvia un
processo di auto-colpevolizzazione che fa assumere
alle vittime la colpa, in un circuito che ha
conseguenze sulla ricerca di aiuto dagli altri, familiari
e amici, e dalle istituzioni (Ibidem). Vengono, in
questo modo, messe anche in pericolo le (possibili)
strategie di coping (Ibidem). Tutto questo, da un
lato, si puo tradurre in “victming blaming’, intesa
come la rivelazione ad una platea pubblica (e se
online, potenzialmente infinita) del comportamento
emotivo, relazionale e sessuale della persona al fine
di svalutarla e di imporre un giudizio negativo;
dall’altro, di vittimizzazione secondaria che si
verifica quando sono le agenzie deputate al
controllo e all’aiuto a mettere in atto comportamenti
giudicanti e non totalmente comprensivi. La
reazione e il sistema di risposta sociale ed
istituzionale a questo tipo di crimine ¢, spesso ¢

infatti, quella di stigmatizzare (Goffman, 1963) le
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vittime di love scam che avranno, presumibilmente,
una reputazione ed una credibilita “onlife” rovinata
o comunque compromessa. Soprattutto se nella
dinamica criminale vi ¢ stato lo scambio di materiale
e contenuto intimo a scopo ricattatorio (Cross, Layt,
2021).

Una societa che, dunque, attraverso processi di
etichettamento, produce una deresponsabilizzazione
verso la condotta aggressiva e il disimpegno morale
(Bandura, 1986; 1990) nelle forme specifiche della
giustificazione morale che legittima la condotta
maltrattante sottoponendola a principi morali
superiori e/o scopi altri (il carnefice trova delle
motivazioni plausibili al suo agito); dell” attribuzione
di colpa o biasimo (la vittima ¢ la causa stessa
dell’azione che essa ha subito) e, quindi, della
distorsione  delle conseguenze, insieme alla
deumanizzazione delle donne che diventano non-
persone ma oggetto di cui disporre per le finalita

criminali descritte.

4. Conclusioni

Il fenomeno del rmance scam richiede una lettura
multilivello ed integrata perché si tratta di un’azione
criminale “onlife” (Floridi, 2015) dalle implicazioni
e dalle conseguenze molteplici, di tipo psico-sociale
ed economico. Gia, “solo” perché esiste una
commistione fra reale e virtuale, dove le dimensioni
si “annullano”, poiché nella societa post-pandemica,
ancor di piu, si risente della solitudine e perché vi ¢
Putilizzo dell’altro a scopi puramente strumentali.
Va sottolineato, infatti, che se ¢ vero che vi & una
rinnovata attenzione sociologica verso I'Homo
Sentiens ¢ pur reale che, oggi, si assiste ad un uso e
ad un’alternazione delle emozioni e dei sentimenti
quali possibilita per ottenere la felicita (propria) in
modo “deviante”. L’altro, spesso, diventa oggetto di

cui poter disporre e le emozioni diventano prodotti

e vengono commercializzate (Hochschild, 20006) al
pari di beni “economici”, soprattutto in tempi di
crisi. Inoltre, vanno segnalati gli habitus (Bourdieu,
1998) che vengono tramandati e riprodotti nel
contesto societario, culturale e non, attuale.

11 romance scam ¢, cioe, un agito criminale che patisce
anche gli effetti provocati dai pregiudizi e dagli
stereotipi verso le donne che vengono trasmessi e
riprodotti culturalmente, insieme alle dinamiche di
dominio e manipolazione delle emozioni che
impattano sul ben-essere globale delle vittime (e
non solo). In tal senso, bisognerebbe lavorare per
eliminare lo stigma, la vergogna e I'attribuzione della
colpa (Cross, 2021) verso quest’ultime in quanto i
motivi della loro reticenza alla denuncia si
rintracciano a partire e con la reazione sociale
giudicante che le vittimizza doppiamente. Lavorare,
quindi, con le reti di prossimita familiare e amicale
per non far sentire la solitudine e per supportare le
vittime, insieme ad un rinnovato ruolo del III
settore che puo divenire, nelle sue diverse
sfaccettature, “luogo” relazionale. Sviluppare, in altri
termini, il senso di comunita e appartenenza che
puo incidere quale fattore protettivo dall’isolamento
sociale.

E auspicabile che vi sia, infatti, una presa in carico
globale che veda lattivazione di una rete
istituzionale, ossia giuridico e socio-sanitaria
integrata, in modo da sostenere le vittime e, al
contempo, adoperarsi per la prevenzione fin
dall’infanzia, che consideti le relazioni sociali nelle
loro caratteristiche on e off line. In questo modo,
sarebbe possibile lavorare per e con la sicurezza e
I’emancipazione delle persone grazie al rinascimento
e alla gestione delle emozioni. Si tratterebbe di
implementare un vero e proprio lavoro e
management emotivo alla base dellinterazione

sociale (Hochschild, 1979). Non solo, quindi,
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risulterebbe centrale approfondire il fenomeno delle

frodi amorose, tramite un approccio sociologico

giuridico e delle emozioni integrato, studiarne le

dinamiche specifiche e le possibili nuove ed

emergenti manifestazioni, ma anche e soprattutto

lavorare sulla prevenzione, attuando interventi di

sensibilizzazione trasversale in tutta la societa

umana e digitale.
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